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Suostumus

e Suostumus tiedon jakamiseen eri toimijoiden valilla

e Kayttotarkoituksena paadosinihmistenvalinentiedonvaihto

* Eiollaratkaisemassa tietojarjestelmienvalisten rajapintakutsujen luvitusta (siihen on jo OAuth)

* Eiollaantamassa valtuuksia taivaltakirjoja (tietoja vaihtavat toimijateivat asioi tietojen kohteen puolesta)

144

Nama terveydenhuollon, sosiaalihuollon

ja sosiaaliturvan toimijat saavatvaihtaa
tietoja tilanteestani

144
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Taustaa

* Ongelma: suostumusten antamiseen ei
ole helppoaja luotettavaatapaa.

* Hypoteesi: suostumuksen voisi antaa
lompakkosovelluksella

e Suunniteltiin ratkaisu kayttajakeskeisesti
* Toteutettiin Figma-prototyyppi

* Rajauduttiin suostumuksen antamiseen
—suostumuksen hydédyntamista on
suunniteltu, mutta ei mukana
prototyypissa
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Kayttotapaus

Suostumusprosessi
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Suostumuspyynnon Sovelluksen Suostumuksen Suostumus- Suostumusten
luominen avaaminen hyvaksyminen tai todisteen selaaminen ja
palvelussa hylkdaaminen valittaminen muokkaaminen
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Suostumuksen antami , I
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Pyynto antaa
suostumus

1. Kayttaja menee palveluun (tassa
omakela.fi) ja aloittaa
palveluprosessin

2. Palvelussa kayttajasaa QR-
koodin tai linkin, jonka avulla han
VOIi avata suostumuspyynnon
lompakkosovelluksella




Sovelluksen
avaaminen ja
kirjautuminen

1. Kayttaja skannaa QR-koodin ja
sovellus aukeaa

2. Lompakkosovellus nayttaa
suostumuspyynnon, jonka voi
joko hyvaksyatai hylata

3. Kayttaja kirjautuu sovellukseen
sovelluskohtaisella pin-koodilla

SLO-MO VIDEO

PHOTO PORTRAIT PAN

Kela

Sait suostumuspyynndn,

Iahettdja Kela.

Anna pin-koodisi:




Suostumuksen
hyvaksyminen tai
hylkaaminen

1. Kayttajatarkastaa pyynnon ja
tekee valintoja

2. Lopuksi kayttaja hyvaksyy tai
hylkaa suostumuksen

Kela
21.2.2024

Suostumus henkiltietojen vaihtoon
ja kasittelyyn

1. Suostumuksen antaja

Sukunimi
Héamélainen

Etunimet

Pekka Juhani

Henkilotunnus

1234567-890A

2. Yhteistyon kuvaus ja tietojen kasittelyn
tarkoitus

Toimijat tekevat yhteistydtd, jotta tilanteesi ja
tarvitsemasi etuudet ja palvelut voidaan kartoittaa.

3. Suostumus

Suostun, ettd seuraavat toimijat saavat vaihtaa
keskendan minua koskevia tarvittavia tietoja:

[0 Kela

[]  TE-toimisto

Suostumuksen r-

En halua, ettd seuraavia tietoja
[ vaihdetaan viranomaisten vilisessa
yhteistyosséa

‘ Kirjoita tdhan

5. Suostumuksen voimassaoloaika

Nyt antamani suostumus on voimassa 15.6.2024 asti

6. Tietojen kayttoa koskevat oikeudet

Minulle on kerrottu tietojeni kdytdsta seka tietojen
koskevista oikeuksistani.

Voin lukea lisédé tietosuojastani ja henkil6tietojen
késittelystd yhteistyohon osallistuvien viranomaisten
tietosuojaselosteista.

Minulle on kerrottu, ettd suostumuksen antaminen on
vapaaehtoista.

Ymmarréan, ettd voin milloin tahansa
peruttaa antamani suostumuksen tai
muuttaa tai rajata suostumusta
ilmoittamalla siita mille tahansa
kohdassa 3 valitsemalleni
viranomaiselle.

Hylk&d suostumus + Hyvaksy suostumus




Suostumusten
selaaminen ja
muokkaaminen

1. Kaikkia suostumuksia voi selata
e Hakutoiminnolla

* Listaamalla suostumukset
aakkosittain tai aikajarjestykseen

2. Voimassaolevan suostumuksen
voi perua, mutta peruttua
suostumusta ei voi palauttaa
hyvaksytyksi. (Annettava uusi
suostumus.)

Suostumukset &

= Etsi suostumuksia Q
~ Jarjesta aakkosittain

Voimassaolevat suostumukset

Hyvaksytty 21.2.2024

Kela

Suostumus henkilGtietojen vaihtoon ja
kasittelyyn

Hyvéksytty 2.12.2023

Poliisi

Suostumus henkil6tietojen vaihtoon ja
kasittelyyn

Vanhentuneet suostumukset

Vanhentunut 12.11.2023

Kela

Suostumus pankin tiliotteiden vaihtoon
ja kasittelyyn

& Kela

Kela
21.2.2024

Suostumus henkildtietojen vaihtoon
ja kasittelyyn

v/ Olet hyvaksynyt suostumuksen 21.2.2024.

1. Suostumuksen antaja

Sukunimi

Hamaladinen

Etunimet

Pekka Juhani

Henkilotunnus

1234567-890A

2. Yhteistyon kuvaus ja tietojen kéasittelyn
tarkoitus

Toimijat tekevat yhteistyota, jotta tilanteesi ja
tarvitsemasi etuudet ja palvelut voidaan kartoittaa.

3. Suostumus

Suostun, ettd seuraavat toimijat saavat vaihtaa
eskenddn minua koskevia tarvittavia tietoja:

+ Nimi, henkilbmmot

- Koulutus, tyéhistoriaa ja ammatillista
osaamista koskevat tiedot

+ Etuuksia koskevat tiedot

+ Muut tiedot: Kirjoita tdhan

5. Suostumuksen voimassaoloaika

Nyt antamani suostunus on voimassa 15.6.2024 asti

6. Tietojen kayttod koskevat oikeudet

Minulle on kerrottu tietojeni kdytostd seka tietojen
koskevista oikeuksistani.

Voin lukea lisaé tietosuojastani ja henkilGtietojen
kasittelysta yhteistychon osallistuvien viranomaisten
tietosuojaselosteista.

Minulle on Kkerrottu, ettd suostumuksen antaminen on
vapaaehtoista.

Ymmarran, ettd voin milloin tahansa peruttaa
antamani suostumuksen tai muuttaa tai rajata
suostumusta ilmoittamalla siitd mille tahansa
kohdassa 3 valitsemalleni viranomaiselle.

© Peru suostumus
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Suostumus henkilotietojen Mondes o
vaihtoon ja kasittelyyn 9. 41

Suostumuksen hyvaksyminen

Kayttaja valitsee tahot, jotka saavatvaihtaa
tietoja suostumuksen perusteella.
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Suostumus tilitietojen
saamiseen pankista 9 41

Monday, June 6

Yksinkertainen suostumuksen antaminen

Suostumuksen peruminen myohemmin
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Digitaalisen suos
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Lahtoolettama

e Suostumuspyynto voi olla mika tahansa
dokumentti,
« jonka sovellus osaa nayttaa kayttoliittymassa
« jajollesovellus osaa tarjota vaaditut

muokkaustoiminnot.

 Lompakkosovellus muodostaa suostumuksesta
todisteen, jonka se valittaa suostumusta
pyytaneelle palvelulle.
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Soveltuvat teknologiat

* Eurooppalaisellaidentiteettiiompakolla voi
tehda sahkoisen allekirjoituksen

* Tai lompakkosovellusvoisiluoda (self-issued)
suostumustodisteen allekirjoittamalla
muokatun suostumuspyynnon

« Suostumustodiste seka vaadittavat
henkilotiedot olisi mahdollista valittaa
esimerkiksi SIOPv2 + OpenID4VP -

mekanismilla

« SIOPv2 vaatisi suostumustarkoitukseen
tehdyn laajennuksen, jonka avulla sovellus
tunnistaisi SIOPv2 pyynnon kasittelevan
suostumusta. Vertaa esim. OIDC Signature
Extension

* Peruminen vaatisi revokaatiomekanismin.
« Esim. Token Status List
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https://github.com/oidc-sweden/specifications/blob/main/oidc-signature-extension.md
https://github.com/oidc-sweden/specifications/blob/main/oidc-signature-extension.md
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Digitaalisten
suostumusten hyotyja

* Digitaalista suostumusta onlahes
mahdotonvaarentaa (vrt. paperilla tai
puhelimessa annettava suostumus)

e Suostumuksesta syntyy todennettava
dokumentti, joka voidaan jakaa eri
osapuolille tai tallentaa keskitetysti.

e Kukatahansa voitarkastaa suostumuksen
sisallon ja voimassaolon.

* Suostumusjaa myos sen antajantietoon
lompakkosovellukseen, josta se on
peruttavissa helposti.
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Haasteita ja
ratkottavia asioita

e Suostumuksen antajan yksildinti
"iss": "did:key:F00843-69402-..?"

* Revokointi lompakkosovelluksesta

*  Tuleeko lompakkosovelluksiin toimintoja
todisteiden myodntamiseen ja revokointiin?

* Sahkoisen allekirjoituksen revokointi?

e  Suostumuksen antaminen usealle
osapuolelle kerralla

*  Suostumuksen ensimmainen vastaanottaja jakaa
sen muille osapuolille?

* Tallennus keskitettyyn rekisteriin?

* "Vapaamuotoisen", suostumuksen
hyodyntaminen osana automaatiota voi olla
hankalaa

* Jarjestelmien valisten rajapintojen luvitukseen
Oauth lienee parempi ratkaisu

’ Findgnet Internal




Vaihtoehtoinen
ratkaisumalli

e Kun suostumusta pyydetaan kolmannen
osapuolentarjoamaanrajapintaan (esim.
tiliotteet tai -tapahtumat)

e Tilitietojen hakemiseen lienee mahdollista
kayttaa Open Banking -rajapintoja

e Suostumuspyynnon kasittelijana toimisi
resurssin tarjoavataho (pankki)

’ Findgnet Internal
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Sahkoinen allekirjoitus lompakkosovelluksella

1. Haluaa antaa suostumuksen O 3. Tutustuu suostumusdokumentin sisiltéén
Kéiyttéijéi Luultavasti ei mahdollisuutta

muokata dokumentin sisdltoa
(esim. tehda valintoja, mille
tahoille antaa suostumuksen)

4. Antaa suostumuksen

5. Allekirjoittaa
suostumusdokumentin

2. Muodostaa suostumusdokumentin

O) Esim. PDF?
()

Kela 6. Vilittaa allekirjoitetun suostumusdokumentin

Lompakkosovellus

PDF + envelope?

7. Tallentaa

suostumusdokumentin ja
jakaa sen eteenpdin muille

osapuolille & //
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OpeniD4VP + SIOPv2 + Consent Extension (TBD)

1. Haluaa antaa suostumuksen O 3.

O)
() ¥

Kela

7. Tallentaa

suostumustodisteen ja
jakaa sen eteenpdin muille
osapuolille

# Findynet

Tutustuu suostumuspyyntoon

[a—

Kayttdja lompakkosovelluksiin tulee
itsemyonnettyjen todisteiden

antaa

Minkalaisia toimintoja

sisallon muokkaamiseen?

4. Muokkaa sisaltod ja M

suostumuksen

2. Vilittas suostumuspyynnon

5. Muodostaa
suostumustodisteen

[OpenID4VP + SIOPv2 + Consent Extension®]

6. Vilittds suostumustodisteen

Lompakkosovellus

[OpenID4VP + SIOPv2 + Consent Extension*]

* Consent Extension tulisi maarittaa.
Vertaa esim. OIDC Signature Extension

s 4

26


https://github.com/oidc-sweden/specifications/blob/main/oidc-signature-extension.md

Kiitos!

Kommentteja?

Kysymyksia?
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